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(nejblizsi 11.04.2012)

http://brmlab.cz/



Prekazky vseobecného rozsireni
Bitcoinu

BezpecCnost uzivatelskeho pocitace

- malware, verejné pfistupné (neduvéryhodné) pocitace, upraveni
bitcoin klienti

Ztrata penezenek

- Selhani HW, reinstalace pocitacl, prepsani dat
Mobilita plateb

- Uzivatel musi byt online

Typicke “bezpecneé” reSeni penézenky:

- instalace bitcoin klienta na USB disk s Linuxem a privatnimi kliCi
vytiStenymi na papir

- Nevhodneé pro béznou populaci, nepohodiné, nachylné k chybam



Dostali jsme napad

 V/ytvorit zarizeni, které:

- Umozni bezpecnée vytvaret transakce na libovolném pocitaci
(Internetova kavarna, pocitaC u kamarada)

« Zafizeni ke své funkci stale potrebuje pocitac, cilem je primarné
zajistit bezpecnost, nikoliv “opravdovou” mobilitu

- Oddeli privatni klice (“peneézenku”) od bitcoin software

- Skryje pred uzivatelem prebytecnou komplexnost spravy
privatnich klicu

- Nabidne jednoducheé papirové (offline) zalohy penézenky

- Zpristupni penézenku, aby ji mél uzivatel vzdy po ruce



KISS

 USB dongle
- Bez baterie (napajen pres USB)
- Bez internetového pripojeni (pouze podepisuje transakce)
- Bez klavesnice (jenom tlaCitka ano/ne)
- S displejem (pro kontrolu spravnosti adresy a castky)

* Poucili jsme se z chyb ostatnich:

- Snaha vytvorit samostatné zarizeni pro bezpecné a mobilni
platby

- Pokusy skoncCily vytvorenim komplexniho zafizeni s batertt,
klavesnici, displejem, fotoaparatem a wifi = horsi a drazsi
napodobenina cinskeho mobilniho telefonu :-)



TREZOR — dveé verze

"\

Pro Vase prarodice

Pro hackery a nadsence



TREZOR - dva formaty

e Raspberry Pi + Trezor shield

- firmware napsany v Pythonu

- Raspberry Pi

- Otevrieny komunité, vhodny na prototypovani
 Bitcoin Trezor

- firmware napsany v C/C++
- ARM microcontroller (Cortex M3)

- Zameéreny na bezpecnost pro koncové uzivatele, moznost
nahrani pouze digitalné podepsaného firmware

* Obe zarizeni s pocitaCem a bitcoin software komunikuji jednim
protokolem

- USB HID (bez nutnosti instalace ovladact v OS)
- Klientsky software nepozna rozdil mezi zarizenimi



Prvni start (nebo reset zarizeni)

« Uzivatel zvoli, zda se ma pouzivat ochrana PIN
- A pokud ano, rovnou ho nastavi

« Uzivatel zvoli, zda se ma pouzivat ochrana
pomoci OTP

o Zarizeni vygeneruje seed a na displeji zobrazi
(poprveé a naposledy!) tzv. “seed mnemonic”
(Electrum, BIP-0032):

*odd million spirit behind beyond scar
numb clean made truck shelter some”

- Uzivatel je vyzvan, aby vetu opsal na papir a uchoval
na bezpeCném mistée



Podepisovani transakci

* Na displeji se zobrazi prvni adresa a Castka

- Uzivatel m0ze tlac¢itky bud adresu potvrdit nebo stornovat celou
transakci

* Na displeji se zobrazi druha adresa a Castka

- Uzivatel muze tlacitky bud adresu potvrdit nebo stornovat celou
transakci

* Pokud je nastaveno, zobrazi se OTP (a uzivatel je
pripadné dotazan na PIN)

- Uzivatel transakci potvrdi opsanim OTP a zadanim PINu na
klavesnici pocitace.

- Pokud OTP a PIN souhlasi, do pocitace je odeslana
podepsana bitcoinova transakce



Bitva na vice frontach

Bitcoin Trezor

- hardware
- firmware
— obal

Trezor shield

- hardware
- firmware

Podpora v klientech
- Electrum, MultiBit, Armory, ...

Bezpecnostni audit, design, vyroba, distribuce,
podpora atd.




Dekujeme za pozornost!

http://bitcointrezor.com/
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