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HIPS: zakladni definice

* Majoritné pouzivané operacni systemy
disponuji bezpecnostnimi modely, ktere dovoluji
jednotlivym uzivatelum urcit, co smeji a co
nesmeji.

» V pripade Windows je vetsina domacich
uzivatelu zvykla pracovat neustale s
opravnenim administratora, coz Cini
bezpecnostni model znacné neefektivni.

o Systemy HIPS — programy, které monitoruiji,
oznamuji (a blokuji) podezrelé aktivity v
operacnim systemu.



Cemu se budeme vénovat

* 64bitovym verzim Windows

* Rozhranim, ktera pro ulehcCeni (a umozneni)
implementace poskytuje Microsoft.

e Zajimavym aspektum jadra, které mohou pfi
implementaci systemu HIPS pomoci (ac k
tomuto ucelu puvodné zamysleny nebyly)



Cemu se budeme vénovat

« Patchguard

* OB Filtering Model
 Chranené procesy

 GUI a moznosti s nim spojene
* Pripadne neco dalsiho



Architektura systemu

Aplikace

Knihovny

Uzivatek ky reZim

Tabulky systemovych

volani



Patchguard

* Ochrana integrity nekterych soucasti jadra
* Nedeterministicky
« Overovani kontrolnich souctu ruznych oblasti

» V pripade zjisteni nesrovnalosti je beh systému
zastaven modrou obrazovkou smrti

e V rezimu ladéeni neni aktivni

* Implementovan tak, aby nebylo snadne nan uzit
reversni inzenyrstvi



Patchguard

« Neni tedy mozna ,jen tak” modifikovat kod a
dulezité datové struktury jadra

e Souborovy system
* Registr

* Procesy a vlakna
o Sit

* Nektera jsou pouzitelna az od Windows Vista
SP1



Objektovy model

» Jadro Windows reprezentuje mnoho entit
(procesy, vlakna, klice reqistru, otevrene
soubory...) jednotnym zpusobem; entitou
zvanou objekt jadra (kernel object)

» Jednotna reprezentace dava temto entitam
napriklad moznost pojmenovani Ci nastaveni

ochrany v ramci bezpecnostni

no modelu.

* Aplikace s objekty jadra pracuji prostrednictvim

neprimych odkazu — handle. Kazdé handle v
sobe nese zakddovanou informaci o cilovém
objektu a o tom, co skrz nej muze s objektem

aplikace delat.



OB Filtering Model

Oficialné dokumentovang, a tedy legitimni

Dovoluje monitorovat (nékdy i1 blokovat Ci menit)
pristup k objektum jadra

Zatim podporovany pouze procesy a vlakna

Dava jistou kontrolu pouze nad vytvarenim
handle, ostatni operace nejsou podporovany.

Dostupné od Windows Vista SP1



Chranene procesy

» Specialni typ procesu dostupny od Windows
Vista

« Systém brani oby€ejnym procesum ziskat k tém
chranenym nektera opravneni. Mezi
chranenymi procesy navzajem zadna bariera
neexistuje.

 Chranene procesy nemohou mit deti

* Hlavni soubor chraneneho procesu a jim
pouzivané knihovny musi byt podepsany
specialnim certifikatem



Chranene procesy

 Chranéne procesy lze:
e Nasilné ukondcit
Cekat na ukoné&eni

» Zjistit nektere vlastnosti
» Pozastavit

e Chranéna vlakna lze:
Pozastavit

Cekat na ukonéeni
Cist nékteré viastnosti
Menit neékteré vlastnosti (ale kontext k nim nepatri)



Chranene procesy

 Duvodem vzniku neni pomoci systémum HIPS,
ale lepsi podminky pro implementaci DRM

« System a audodg.exe

* VVytvoreni chranéneho procesu
 Zmena bitu ve strukture procesu
 Okamazity ucCinek
« Patchguard to zrejme nehlida



Grafické uzivatelské rozhrani

* Implementovano v ramci ovladace win32k.sys
» Vlastni tabulka systémovych volani

 Mnoho ovladacich prvku (okna, tlaCitka, textova
pole...) reprezentovano objekty zvanymi okna
(windows)

« Zalozeno na zasilani zprav pfislusnym oknum,
pripadne viaknum

* Prilis nepodléeha bezpecnostnimu modelu (okna
nepatri mezi objekty exekutivy)



Grafické uzivatelské rozhrani

» Sluzby ovladacCe win32k.sys jsou zajimave pro
malware Ci spyware. Proto by se melo jednati o
predmeét zajmu systemu HIPS

« Skodlivy kdd muze prostfednictvim win32k.sys:
« UkoncCovat ostatni procesy
* Injektovat vlastni knihovny do cizich procesu
* Monitorovat nejen udalosti mysi a klavesnice
« Utogit na GUI ostatnich aplikaci

* Windows zatim nedisponuji zadnymi
specialnimi rozhranimi.



Grafické uzivatelské rozhrani

* Ovladac win32k.sys vsak neni hlidan
technologii Patchguard

* Obranu Ize zalozit na modifikaci jeho kédu

» Také |lze modifikovat jeho tabulku systemovych
volani

1 4 AL AV 4

* V nekterych pripadech lze pouzit i elegantnejsi
zpusoby, které jsou zalozené na implementaci
jednotlivych nebezpecnych mechanismu.



‘Tabulka systemovych volani na x64

NtUserSetWindowsHookEX



Windows Hooks

* Velmi stare rozhrani (snad jiz od Windows 3.x),
které umoznuje monitorovat a ovlivhovat
zejmena transport prijimani zprav

* Pri vetsine pouziti dochazi k samovolnemu
viozeni knihovny DLL s monitorovacim kodem

do adresového prostoru aplikace prijimajici
zpravy. Provadeno linym algoritmem.

* Rozhrani tedy poskytuje moznost injekce kodu
do cizich procesu, nastesti jeji rozsah Ize |
legitimnimi zpusoby omezit



Implementace rozhrani Windows
Hooks

PE B->KernelCallbackTable(]

ntdil!KiUserCallbackDispatcher ntdil!NtCallbackRetum

nt!'KelUserlodeCallback

Uzivate B ky reZim



Dusledky a zajimavosti

e Aplikace se muze rozhodnout, zda bude
pomoci WWH monitorovana (a ovliviiovana)

» Lze zajistit pouze pomoci modifikaci knihoven v
uzivatelském rezimu, pokud si ohlidame, aby
tyto modifikace nemohly byt odstraneny

 Funguje | na nekteré dalsi mechanismy
ovladace win32k.sys pouzitelne pro spatnou
VEC

 Podobnym zpusobem lze monitorovat |
predavani vyjimek a APC



Dalsi zajimave koncepty

* Objekty Desktop a WindowStation

 Omezeni dosahu zprav a rozhrani Windows Hooks
na vlakna/procesy bézici na v ramci jednoho
objektu Desktop (WindowsStation).

* Objekty Job (omezeni na skupinu procesu)

o Zpravy pouze v ramci procesu v objektu
« Zakaz zmeny rozliseni, zmeny nastaveni systemu...
| standardni limity (pamét, doba behu, pocet...)

* Primarne pro systémy HIPS nepouzitelné, nelze
se dotazat uzivatele. Sandbox realizovatelny

e Chromium, Avast, ...



A4

Zaver

* Jsou nejaké otazky?

« Kontakt
 Email: martin.drab@email.cz
« ICQ: 332970040

* Mate-li s sebou moji knizku a chcete-li ji
podepsat, prijdte nyni nebo kdykoliv beéhem
konference
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